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警方&一線夥伴：FB案件處理建議流程及注意事項

透過刑事局向FB調閱涉案帳號資訊

內容一經加害人/當事人自行刪除後，檢/警方恐無法調閱到違法內容
強烈建議先蒐集證據並向警方報警，再連繫iWIN/私ME團隊協助通知移除下架

警方

報警
保留截圖

加害者帳號ID
違法貼文網址

通知iWIN/私ME移除涉案內容或凍結帳號
提高社群隱私設定

社工、被害人
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被害人&一線夥伴：LINE案件處理建議流程及注意事項

APP內檢舉
保留訊息截圖
加害者帳號IP
加害者手機號碼

報警

業者無法刪除LINE私人訊息中的影像，且內容及帳號一經加害人/被害人刪除後
檢/警方恐無法跟LINE調閱到相關訊息內容

強烈建議先蒐集證據並向警方報警後再行檢舉，或連繫iWIN/私ME團隊進行諮詢

透過刑事局調閱資料
或報請檢察官指揮辦案

通知iWIN/私ME凍結帳號
提高帳號隱私設定

警方

社工、被害者
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警方&一線夥伴：Telegram案件處理建議流程及注意事項

TG並未提供台灣警方資料調閱管道
內容及帳號一經加害人/當事人自行刪除後，檢/警方無法取得任何內容訊息

強烈建議先蒐集證據並向警方報警，再連繫iWIN/私ME團隊協助通知移除下架

通知iWIN/私ME
移除涉案內容

(需提供圖片網址)

保留訊息截圖
帳號ID

影像圖片網址

報警



證據保存機制
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蒐證重點

• 影像是什麼時候攝錄的

• 張貼者的帳號名稱、ID等

• 如有顯示張貼者IP(如PTT)，記錄下IP位址

• 張貼內容及連結網址

• 最好用螢幕截圖方式記錄，避免記憶謬誤或沒記錄到其他重要資訊

• 許多網站、APP都有限時動態或一次性觀看訊息，所以務必隨時截圖

※資料取自台北婦幼隊-張坤憲警務員、趙錦龍小隊長教育訓練簡報



Facebook(網頁)單篇網址獲取方式
社群平台(FB、IG)貼文與留言網址取得方式：於該則貼文或留言的發文時間點選右鍵後複製捷徑，即可取
得專屬網址。或是直接點選發文時間點，會跳出新的專屬頁面，此時網址列的網址也是跟貼文或留言專屬

FB貼文網址擷取 FB貼文回應網址擷取



Facebook(手機)單篇網址獲取方式
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資料調閱必備：FB帳號ID位置 -電腦
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資料調閱FB帳號ID位置 - 手機
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IG (手機)單篇網址獲取方式
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資料調閱IG帳號ID位置

帳號ID
帳號ID

電腦版 手機版
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IG 、FB限時動態(手機)單篇網址獲取方式

同步側錄不可少!
✓ 限時動態
✓ 點選頭像至發布

者帳號頁面
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被害人：FB、IG下架前置作業
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截圖&側錄

1. 違法訊息
2. 加害人資訊

貼文檢舉

準確貼文網址

訊息檢舉

1. 提供雙方帳號
2. 傳送訊息、影
像的日期與時間



LINE下架前置作業

54

團隊下架必備項目：

1. 於對話中，檢舉影像、威脅對
話等違法內容(不是檢舉帳號或
大頭貼喔!)

2. 提供處理團隊上列檢舉人(通常
應該是被害人)的LINE ID

3. 提供檢舉的日期與時間點

4. 提供違法內容的截圖

警方追查加分項目：

1. 加害人的LINE ID、手機號碼

2. 加害人的大頭貼跟暱稱截圖
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截圖
違法訊息

加害人帳號頁面

平臺檢舉
於對話中檢舉
違法訊息

(對話、影像)

性影像中心檢舉
檢舉人ID、檢舉
日期、時間。最
好有加害人ID

LINE下架前置作業
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重點平台證據蒐集教學影片

https://www.facebook.com/fuyopolice.taipei/videos/228779680078427


平台防禦機制
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被害人&一線夥伴：FB上被散布私密照檢舉方式

FB檢舉隱私侵犯行為 58



被害人&一線夥伴：FB當篇貼文/留言檢舉 (電腦/手機)
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被害人&一線夥伴：FB當篇貼文/留言檢舉 (電腦/手機)
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